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KONTROLLMECHANISMEN AUF DIE GESTALTUNG 
UND IMPLEMENTIERUNG VON ERP-SYSTEMEN 
 




Der betriebliche Einsatz von Systemen zum Enterprise Resource Planning (ERP) muss unter Beach-
tung externer Rahmenbedingungen erfolgen. Im vorliegenden Beitrag werden mit den Vorschriften 
zu den „Grundsätzen zum Datenzugriff und zur Prüfbarkeit digitaler Unterlagen“ (GDPdU) und 
dem „Sarbanes Oxley Act“ (SOX) zwei hierfür relevante Regelwerke vorgestellt und deren Auswir-
kungen auf die konkrete Ausgestaltung von ERP-Systemen untersucht, um Gestaltungsempfehlungen 
für ERP-Anwender zu entwickeln. Ein darauf basierender Vorschlag zur Ergänzung der Rechtever-
waltung, insbesondere im Bereich der Anwendungs-zu-Anwendungs-Kommunikation SOA-basierter 
ERP-Systeme, schließt den Beitrag ab. 
 
1 Einführung  
Bedingt durch den technologischen Fortschritt und damit einhergehende gestiegene IT-Durchdrin-
gung wird in zahlreichen Unternehmen ein großer Anteil der Geschäftsprozesse elektronisch unters-
tützt. Eine besondere Bedeutung kommt den Enterprise Resource Planning (ERP)-Systemen zu, die 
den Anspruch erheben, möglichst alle Geschäftsprozesse integriert abzubilden. Bei der Ausgestal-
tung solcher Systeme müssen zunehmend rechtliche Vorgaben beachtet werden [1]. Diese Com-
pliance-Anforderungen ergeben sich zum einen aus nationalen Vorschriften wie beispielsweise den 
Grundsätzen zum Datenzugriff und zur Prüfbarkeit digitaler Unterlagen (GDPdU) der Bundesfi-
nanzverwaltung, dem Gesetz zur Kontrolle und Transparenz im Unternehmensbereich (KonTraG) 
oder dem Corporate Governance Kodex [13]. Zum anderen lassen sich Compliance-Anforderungen 
auch aus Vorschriften aus dem ausländischen Rechtsraum herleiten, welche sich indirekt auf 
deutsche Unternehmen auswirken. In diese Kategorie kann z. B. der Sarbanes Oxley Act (SOX) 
eingeordnet werden [15]. Am Beispiel der GDPdU und des SOX werden im vorliegenden Beitrag 
die Auswirkungen von derartigen Anforderungen auf die Gestaltung von ERP-Systemen betrachtet. 
Die durch die Platzbeschränkung bedingte exemplarische Auswahl der GDPdU erfolgte auf Grund 
ihrer herausragenden Bedeutung und Relevanz für alle buchführenden deutschen Unternehmen. Der 
SOX wird thematisiert vor dem Hintergrund seiner Auswirkungen auf alle Unternehmen mit Zu-
gang zu den US-Kapitalmärkten sowie seiner Signalwirkung für entsprechende europäische und 
                                                 
1
 European Research Center for Information Systems (ERCIS) der Universität Münster.  
463
damit auch direkt in Deutschland geltenden Regelungen („Euro-SOX“) [15]. Die Analyse erfolgt 
mit dem Ziel, eine Gestaltungsempfehlung für ERP-Systeme und moderne Architekturen u. a. im 
Bereich der Service-orientierten Architekturen (SOA) strukturiert zu erörtern und durch ein ent-
sprechendes Datenmodell zu ergänzen. Diese grundlegende Betrachtung ist vor allem vor dem Hin-
tergrund einer zunehmenden Abkehr von monolithischen Architekturen hin zu best-of-breed- oder 
web-service-orientierten Unternehmenssoftwareansätzen [1] von hoher Relevanz.  
 
2 Grundlagen  
2.1 ERP-System 
Der Begriff „Enterprise-Resource-Planning-System“ bezeichnet eine integrierte, anpassbare An-
wendungssoftware zur Planung und Kontrolle von Ressourcen und Abläufen eines Unternehmens. 
Ihr Ziel ist eine möglichst umfassende Integration aller betrieblichen Anwendungsbereiche. Sie un-
terstützt die Kernprozesse der Wertschöpfung in den Bereichen Einkauf, Lagerhaltung, Produktion 
und Vertrieb sowie insbesondere auch die Supportprozesse im Personal- und Rechnungswesen. 
Charakteristisch ist die Verwendung einer gemeinsamen Datenbasis für alle o. g. Prozesse. Auf dem 
gemeinsamen Datenbestand operieren mehrere miteinander integrierte Teilsysteme zur Unterstüt-
zung der Prozesse in den jeweiligen unterschiedlichen Unternehmensbereichen [1].  
Traditionelle ERP-Systeme weisen meist eine monolithisch geprägte Anwendungsarchitektur auf. 
Sie ermöglichen somit innerhalb des einsetzenden Unternehmens eine nahtlose Prozessintegration 
zwischen verschiedenen Unternehmensbereichen [20]. An den Schnittstellen zu Lieferanten und 
Kunden treten allerdings oft Medienbrüche auf. Um zwischenbetriebliche Kooperationen im Sinne 
des Supply Chain Management [19] besser zu unterstützen, kommt es daher unter dem Schlagwort 
ERP II zur Entwicklung einer neuen Generation von ERP-Anwendungen, die klassische ERP-
Systeme um Funktionen zur Unterstützung unternehmensübergreifender Prozesse erweitern [16] .  
Technische Basis für ERP II-Systeme sind serviceorientierte Architekturen (SOA) [9]. Die Gesamt-
funktionalität des Systems wird in Form eines Netzwerks von lose gekoppelten Services bereitge-
stellt. Die Services konzentrieren sich dabei jeweils auf spezielle Teilaufgaben und sind eigenstän-
dig nutzbar. Nach außen verfügen sie über eine standardisierte Schnittstelle [2], [16]. Zur Unterstüt-
zung eines konkreten Geschäftsprozesses werden die Services flexibel kombiniert („Service-Or-
chestrierung“). Zur Implementierung der Services kommen v. a. Webservices zum Einsatz; zur Ser-
vice-Orchestrierung werden die Geschäftsprozesse in Sprachen wie der Business Process Execution 
Language (BPEL) beschrieben. Dabei wird von Application-to-Application-Kommunikation Ge-
brauch gemacht: Die beteiligten Services tauschen ohne manuellen Eingriff die benötigten Daten 
aus. Services können sowohl intra- als auch interorganisational bereitgestellt werden.  
 
2.2 Kontrollmechanismen mit Bezug zu IT-Systemen 
2.2.1 Nationaler Rahmen in Deutschland am Beispiel der GDPdU  
 
Das sogenannte Steuersenkungsgesetz vom 23.10.2000 regelt die Zugriffsrechte der Finanzverwal-
tung auf die EDV-basierten Daten sämtlicher steuerpflichtigen deutschen Unternehmen [4]. Mit In-
krafttreten der geänderten Abgabenordnung (AO) zum 01.01.2002 wird ergänzend zu den bisheri-
gen Vorschriften das Recht eingeräumt, im Rahmen einer Außenprüfung „die mit Hilfe eines Da-
tenverarbeitungssystems erstellte Buchführung des Steuerpflichtigen durch Datenzugriff zu prüfen“ 
[13]. Die Vorschriften tragen der Tatsache Rechnung, dass immer mehr kaufmännische und steuer-
relevante Dokumente originär in digitaler Form anfallen.  
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Ergänzend zu den gesetzlichen Regelungen hat das Bundesministerium der Finanzen am 16.07. 
2001 die „Grundsätze zum Datenzugriff und zur Prüfbarkeit digitaler Unterlagen“ (GDPdU) veröf-
fentlicht [12]. Hierbei handelt es sich um eine Gesetzesinterpretation, die zwar für nachgeordnete 
Dienststellen der Finanzverwaltung verbindlich, allerdings für Unternehmen und Finanzgerichte 
nicht rechtlich bindend ist [4]. Einzelne Regelungen greifen dabei die bereits 1995 veröffentlichten 
Grundsätze ordnungsmäßiger DV-gestützter Buchführungssysteme (GoBS) [11] auf und ergänzen 
diese. In der Praxis zeigte sich, dass die GDPdU große Interpretationsspielräume bieten, die für 
Unklarheiten bei Unternehmen und Prüfern sorgen. Das BMF hat daher mehrfach einen Frage- und 
Antwortkatalog zur Explizierung der Regelungen veröffentlicht, zuletzt am 23.01.2008 [6].  
 
2.2.2 Internationaler Rahmen am Beispiel des Sarbanes Oxley Act  
 
Als Reaktion auf die Bilanzskandale um Firmen wie Enron, Xerox und Worldcom und zur Verbes-
serung von Qualität und Verlässlichkeit der Rechnungslegung wurde in den USA am 30.07.2002 
der Sarbanes Oxley Act of 2002 (SOX) [17] verabschiedet [15]. Das Gesetz befasst sich im Wesent-
lichen mit Aspekten der Unternehmensführung und Geschäftsethik. Darunter sind auch Regelungen, 
die sich insbesondere auf die Ausgestaltung der IT-Systeme auswirken. So verpflichtet Section 302 
des SOX bestimmte Mitglieder des Vorstandes eines Unternehmens zur Abgabe von eidesstattli-
chen Erklärungen über die Richtigkeit der Angaben in den Berichten an die Aufsichtsbehörden und 
zur rechtzeitigen Offenlegung wichtiger unternehmensrelevanter Ereignisse. Section 404 sieht wei-
terhin die Einrichtung eines internen Kontrollsystems zur Finanzberichterstattung vor, über dessen 
Einsatz und Effektivität regelmäßig Rechenschaft abgelegt werden muss. Dadurch sollen Investoren 
vor falschen oder unzureichenden Informationen geschützt werden. Um die Publikations- und Re-
chenschaftsverpflichtungen adäquat erfüllen zu können, ist die Unternehmensführung auf verlässli-
che Daten aus den unternehmensinternen IT-Systemen, insbesondere dem ERP-System, sowie die 
dokumentierte anforderungsgerechte Umsetzung der internen Kontrollsysteme angewiesen.  
Verbindlich sind die Vorschriften des SOX für alle Unternehmen, die der Überwachung durch die 
US-Börsenaufsicht unterliegen [15]. Dazu zählen alle Unternehmen, deren Wertpapiere an den 
amerikanischen Wertpapierbörsen gehandelt oder anderweitig öffentlich angeboten werden. Auch 
deren Tochtergesellschaften im Ausland sind von den Regelungen betroffen. Somit hat der SOX 
auch direkte Auswirkungen auf zahlreiche deutsche Unternehmen.  
 
3 Untersuchung der Auswirkungen von GDPdU auf ERP-Systeme  
3.1 Relevanz der GDPdU für ERP-Systeme 
Die GDPdU erweitern die Prüfungsmöglichkeiten, welche den Betriebsprüfern der Finanzverwal-
tung im Rahmen von Außen- und Zollprüfungen zur Verfügung stehen, um digitale Auswertungs-
möglichkeiten. Betroffen von der zusätzlichen Zugriffsmöglichkeit sind steuerliche relevante origi-
när digital vorliegende Daten. Von der steuerlichen Relevanz ist immer dann auszugehen, wenn die 
Daten die Grundlage für eine vermögens- oder ertragswirksame Buchung in der Finanzbuchhaltung 
des Unternehmens bilden. Als „originär digital vorliegend“ gelten Daten und Dokumente dann, 
wenn sie vom zu prüfenden Unternehmen mittels der eigenen Computersysteme selbst erzeugt oder 
diesem in digitaler Form zugesandt wurden.  
Steuerrelevante Daten fallen in vielen Computersystemen an. Explizit nennen die GDPdU die An-
wendungen der Finanz-, Lohn- und Anlagenbuchhaltung. Darüber hinaus können sich solche Daten 
auch befinden in: Fakturierung und Materialwirtschaft (Ausgangsrechnungen, Lagerprotokolle, Ar-
tikelpreise etc.), Kosten- und Leistungsrechnung (Ermittlung von Herstellkosten, Kalkulation von 
Verrechnungspreisen etc.) oder Personalwirtschaft (Arbeitszeiterfassung etc.). Eine Abgrenzung der 
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konkret anfallenden steuerrelevanten Daten muss jeweils im Einzelfall unternehmensspezifisch 
vorgenommen werden. Wie die Beispiele bereits gezeigt haben, wird ein großer Teil dieser Daten 
typischerweise in ERP-Systemen verwaltet, sodass sich eine GDPdU-konforme Implementierung 
der Geschäftsprozesse beim Einsatz eines ERP-Systems direkt auf dessen Gestaltung auswirkt.  
 
3.2 Datenzugriff durch die Finanzverwaltung  
3.2.1 Zugriffsrechte der Finanzverwaltung  
Die GDPdU definieren drei Arten des Datenzugriffs:  
 
Unmittelbarer Datenzugriff (Z1) 
Beim unmittelbaren Datenzugriff hat der Betriebsprüfer der Finanzverwaltung vor Ort direkten Zu-
gang zu den steuerrelevanten Daten des zu prüfenden Unternehmens [11, Abschnitt 1.1.a)]. Hierfür 
werden ihm die vorhandene Hard- und Software zur Verfügung gestellt. Der Zugriff umfasst das 
Lesen, Filtern und Sortieren der Daten, ggf. unter Nutzung vorhandener Auswertungsmöglichkei-
ten. Eine Installation von spezieller Prüf-Software, eine Übertragung von Daten auf Medien oder 
Geräte des Betriebsprüfers oder ein Fernzugriff auf die relevanten Daten erfolgt ausdrücklich nicht.  
 
Mittelbarer Datenzugriff (Z2) 
Beim mittelbaren Datenzugriff nimmt das zu prüfende Unternehmen (ggf. ein von diesem Beauf-
tragter Dritter) auf Veranlassung des Betriebsprüfers selbst die Auswertung vor, indem es die vor-
handenen Auswertungsmöglichkeiten der eingesetzten kaufmännischen Software nutzt [11, Ab-
schnitt 1.1 b)]. Im Rahmen der Verhältnismäßigkeit (abhängig von der Betriebsgröße) müssen zu 
diesem Zweck während des Zeitraums der Prüfung Mitarbeiter abgestellt werden. 
 
Datenträgerüberlassung (Z3) 
Bei der Datenträgerüberlassung erhält der Betriebsprüfer auf Anforderung (ggf. einen Auszug) der 
relevanten Daten des Prüfungszeitraums in Form eines Datenträgers [11, Abschnitt 1.1 c)]. Die Da-
ten werden hierzu aus den entsprechenden Softwaresystemen exportiert. Zur Rekonstruktion durch 
den Prüfer müssen dabei neben den reinen Nutzdaten auch Informationen über die Struktur der ex-
portierten Daten in einem möglichst maschinell auswertbaren Format bereitgestellt werden. Die 
überlassenen Datenträger werden vom Betriebsprüfer auf Computern der Finanzverwaltung ausge-
wertet. Hierbei kommen auch spezielle Datenanalyse-Werkzeuge zum Einsatz. Nach der Prüfung 
werden die überlassenen Datenträger gelöscht oder zurückgegeben.  
 
Umfang der Prüfung  
Gemäß den Vorgaben der AO müssen die steuerrelevanten Daten zehn Jahre vorgehalten werden. 
Prinzipiell können im Rahmen einer elektronischen Außenprüfung daher Daten aus dem Zeitraum 
angefordert werden. Für Daten, die vor 2002 archiviert wurden, gelten Übergangsregelungen.  
 
3.2.2 Aktuelle Ausgestaltung des Datenzugriffs  
Der Prüfer kann grundsätzlich die Art des Zugriffs auf die Daten frei bestimmen und dabei auch un-
terschiedliche Verfahren kombinieren. Dabei ist die Verhältnismäßigkeit zu berücksichtigen. Die 
Analyse der durch Datenträgerübertragung erhaltenen Daten werden bundeseinheitlich mittels den 
Software-Tools „IDEA“ und „AIS TaxAudit“ der Firma Audicon ausgewertet. Dabei handelt es 
sich um eine Werkzeug-Sammlung zur statistischen Datenanalyse bzw. einer Makro-Sammlung zur 
Automatisierung von bestimmten Prüf-Mustern, die auf dem Gebiet der Wirtschaftsprüfung weit 
verbreitet sind. Die Übertragung der Daten zwischen den Quellsystemen des Unternehmens und den 
Computern der Prüfer erfolgt ausschließlich über Datenträger. Als Export-Format für die Quellda-
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ten werden diverse Datenformate unterstützt (ASCII-Text-Listen, verschiedene Office-Dateiforma-
te, auch eine Datenbankschnittstelle steht zur Verfügung). Für die Speicherung der zusätzlich gefor-
derten Meta-Daten existiert ein Beschreibungsstandard in Form eines XML-Derivats [5].  
 
3.3 GDPdU-konforme Ausgestaltung von ERP-Systemen 
3.3.1 Archiv-Systeme  
 
Bei der GDPdU-konformen Gestaltung eines ERP-Systems müssen alle für den elektronischen Zu-
griff durch die Finanzverwaltung relevanten Daten über den kompletten vorgeschriebenen Archivie-
rungszeitraum hinweg gespeichert werden. Die Aufbewahrungsfristen werden in § 147 der AO ge-
regelt: So sind Bücher, Aufzeichnungen, Buchungsbelege und Jahresabschlüsse zehn Jahre lang 
aufzubewahren, während Handels- und Geschäftsbriefe sowie sämtliche weiteren steuerrelevanten 
Unterlagen über einen Zeitraum von sechs Jahre vorgehalten werden müssen. 
Die Anforderungen des Datenzugriffs gemäß GDPdU sind erfüllt, solange alle Daten des festgesetz-
ten Prüfungszeitraums im ERP-System recherchiert und ausgewertet sowie auf einen externen Da-
tenträger exportiert werden können. In der Praxis fallen aber je nach Unternehmensgröße so viele 
steuerrelevante Daten an, dass regelmäßig Vergangenheitsdaten aus dem operativen System ausge-
lagert werden müssen, um dessen Leistungsfähigkeit zu erhalten. In großen Unternehmen besteht 
u. U. der Bedarf nach unterjähriger Auslagerung [3]. Die Auslagerung von Teilen des Datenbestan-
des wird besonders problematisch, wenn die ERP-Lösung eines Unternehmens in Form einer Servi-
ce-orientierten Architektur konzipiert ist. Die dort ohnehin bestehende Komplexität auf Grund der 
verteilten Datenhaltung wird erhöht. In solchen Fällen kommt die Ergänzung des ERP-Systems um 
ein elektronisches Archiv in Betracht. Darunter wird hier ein Anwendungssystem verstanden, das 
der langfristigen und sicheren Aufbewahrung von Daten dient [14]. Es stellt dabei die Unveränder-
lichkeit der eingelagerten Daten (Revisionssicherheit) und deren schnelle Auffindbarkeit bei Bedarf 
sicher. Ein solches System besteht i. d. R. aus mehreren Komponenten [14]. Das Archivmanage-
ment-System steuert die (automatisierbare) Ein- und Auslagerung der archivierungspflichtigen Da-
ten und stellt Suchfunktionalitäten bereit. Dazu greift es auf einen ggf. datenbankgestützten Index 
zurück. Die zu archivierenden Datenbestände selbst werden im Speichersystem abgelegt. Je nach 
Ausgestaltung kommen dabei z. B. WORM-Medien (write-once-read-many) zum Einsatz.  
Die Finanzverwaltung lässt die Archivierung von Daten prinzipiell zu, fordert aber für die archivier-
ten Daten „in quantitativer und qualitativer Hinsicht äquivalente“ Auswertungsmöglichkeiten für 
Produktions- und Archivsystem [6, Frage III, 11]. Die vielfältigen Auswertungsmöglichkeiten von 
aktuellen ERP-Systemen sind aber in Archivsystemen konzeptbedingt typischerweise nicht vorge-
sehen [3]. Die Archivdaten müssten also zu Auswertungszwecken in das Produktivsystem zurück 
übertragen werden. Dies ist jedoch in den seltensten Fällen wirtschaftlich, wenn nicht gar technisch 
unmöglich (auf Grund von Inkompatibilitäten wegen zwischenzeitlich geänderter Datenstrukturen 
im Produktivsystem, Konflikten mit geänderten Stammdaten etc.). Um den Forderungen der 
GDPdU zu entsprechen, müsste ein Archiv also um Auswertungsmöglichkeiten ergänzt werden. 
Die Notwendigkeit zur Ausstattung des Archivs mit „äquivalenten“ Auswertungsmöglichkeiten 
kann jedoch kritisch gesehen werden, da die technische Umsetzung der Anforderung auf Grund des 
damit verbundenen Aufwandes unverhältnismäßig erscheint [3], [10]. 
Die IT-Branchenverbände BITKOM und VOI sind der Meinung, dass die Ergänzung des Archivs 
um eine Exportschnittstelle für das IDEA-Datenformat (zumindest nach konkreter Prüfung im Ein-
zelfall) geeignet ist, um den gesetzlichen Anforderungen zu entsprechen [3], [4]. Ein Betriebsprüfer 
hätte so in jedem Fall die Möglichkeit, die Standard-Auswertungsverfahren der Finanzverwaltung 
mittels der entsprechenden Software-Werkzeuge durchzuführen. In Anlehnung an [10] schlagen wir 
einen GDPdU-konformen Prozess zur Datenübernahme in ein digitales Archiv folgendermaßen vor: 
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1. Periodengerecht werden die steuerrelevanten Daten aus dem ERP-System extrahiert. Die 
Speicherung dieser Daten erfolgt im IDEA-Format. 
2. Die exportierten Daten werden an das Archivsystem übergeben.  
3. Das Archivsystem indiziert die Daten und nimmt ggf. eine Versionierung vor, falls die glei-
chen Daten gewollt oder fehlerhaft mehrfach übertragen werden. 
4. Es erfolgt die Ablage der Daten im Speicher des Archivsystems. Die Korrektheit der Einla-
gerung wird automatisch überprüft. Eine Protokollierung der Vorgänge erfolgt parallel.  
Sollen archivierte Daten ausgewertet werden, wird eine Suchanfrage an das Archivsystem gestellt. 
Die Suchergebnisse können im IDEA-Format geladen werden, sodass ein Datenzugriff nach Art Z3 
möglich ist. Steht ein universelles Auswertungsprogramm mit der Mächtigkeit der Finanzverwal-
tungssoftware IDEA zur Verfügung, das direkt auf das Archiv zugreifen kann, ist ein Zugriff nach 
Z1 – Z3 über ein einziges, integriertes System möglich. 
 
3.3.2 Spezielle Nutzerrollen für Prüfer  
 
Beim Z1-Zugriff auf die Daten des zu prüfenden Unternehmens arbeitet der Prüfer direkt mit dem 
ERP-System. Er benötigt daher zwecks Authentisierung und Autorisierung einen eigenen Benutzer-
zugang, der über Leserechte für die relevanten Daten verfügt. Das Unternehmen hat dafür Sorge zu 
tragen, dass der Prüfer nur auf diejenigen Daten zugreifen kann, für die er ein Prüfmandat besitzt 
[11, Abschnitt I.2 a)]. Ein Verwertungsverbot für versehentlich überlassene Daten besteht nicht [6, 
Frage I, 14]. Daher sollte das geprüfte Unternehmen die Zugriffsberechtigungen so restriktiv wie 
möglich vergeben, um keinen unnötig weit reichenden Datenzugriff zu gewähren, was auch im Hin-
blick auf die Wahrung der Datenschutzrechte der Kunden des Unternehmens geboten erscheint. 
Dies trifft insbesondere auf Branchen und Unternehmen zu, für die besonders sensible (evtl. berufs-
ständische) Vertraulichkeitsbestimmungen gelten [7].  
Sinnvoll ist es weiterhin, die Aktionen, die mit einem Prüfer-Benutzerzugang durchgeführt werden, 
detailliert zu protokollieren [7]. Dies erleichtert es, die Recherche-Ergebnisse des Prüfers nachzu-
vollziehen und ermöglicht so eine bessere Vorbereitung des Abschlussgesprächs zur Betriebsprü-
fung. Auch können Informationen über die relevanten Prüfgebiete gewonnen werden, was die Vor-
bereitung auf künftige Betriebsprüfungen erleichtert. So können vorab schon Prüfungen auf Basis 
früherer Prüf-Profile simuliert werden, um eventuelle Probleme im Voraus zu erkennen und zu be-
heben. Somit kann die echte Prüfung beschleunigt werden, was die Kosten aller Beteiligten senkt.   
 
3.3.3 Datenexport zur Vorbereitung der Datenträgerüberlassung  
 
Nur eine Teilmenge des gesamten Datenbestandes eines ERP-Systems unterliegt auf Grund des Kri-
teriums der steuerlichen Relevanz prinzipiell dem Zugriffsrecht der Finanzverwaltung im Rahmen 
der Datenträgerüberlassung [11, Abschnitt I.1]. Die zur Beantwortung einer Datenzugriffsanfrage 
nach Z3 konkret benötigte Datenmenge wird weiterhin durch das Prüfziel des Betriebsprüfers ein-
geschränkt (betroffener Zeitraum, inhaltliche Ausrichtung). Aus den in Kapitel 3.3.2 genannten 
Gründen ist weiterhin eine Beschränkung des Datenexportes auf das unbedingt benötigte Maß sinn-
voll. Hinsichtlich der datenschutzrechtlichen Verantwortung treffen diese Überlegungen in beson-
derem Maße zu, da die Übertragung der Daten ausdrücklich unverschlüsselt erfolgen muss und die 
Datenträger somit bei Verlust ungeschützt wären [3]. Angesichts der komplexen Datenmodelle des 
Systems bedarf es einer Werkzeugunterstützung seitens des ERP-Systems für den Exportprozess. 
Nur so kann eine bedarfsgerechte und effiziente Bereitstellung der gewünschten Daten erfolgen.  
Zunächst sollte für jeden Bereich des Datenmodells, das dem System zu Grunde liegt, möglichst 
feingranular dessen steuerliche Relevanz definierbar sein. Dies trägt der Tatsache Rechnung, dass 
die Frage nach der Relevanz je nach Unternehmen unterschiedlich beurteilt werden kann. Auf die-
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ser Basis bietet sich ein Assistenten-gestütztes Vorgehen an, um für verschiedene Prüfzwecke Sich-
ten auf das gesamte Datenmodell zu definieren, die zur Selektion der zu Daten genutzt werden kön-
nen. Mit dem Data Retention Centre [7] verfolgt z. . SAP einen ähnlichen Ansatz.  
Für den Datenexport nach Z3 hat die Finanzverwaltung einen Standard entwickelt („IDEA-
Format“) [5]. Obwohl dessen Verwendung z. Zt. nur empfohlen und nicht vorgeschrieben wird, 
sollten ERP-Systeme künftig eine Exportmöglichkeit im IDEA-Format bereithalten. Neben seiner 
Kernaufgabe beim Datenaustausch mit der Finanzverwaltung ist er eine geeignete Basis für die In-
tegration heterogener Teilsysteme in eine GDPdU-konforme Gesamtlösung (vgl. Abschnitt 3.2.2).  
 
4 Untersuchung der Auswirkungen des SOX auf ERP-Systeme  
4.1 Relevanz des Sarbanes Oxley Act für ERP-Systeme 
Im Gegensatz du den zuvor thematisierten GDPdU stellt der Sarbanes Oxley Act (SOX) keine di-
rekten Anforderungen an die Gestaltung betrieblicher Anwendungssysteme. Diese ergeben sich erst 
durch die Operationalisierung der Anforderungen, die das Gesetz an die Unternehmensleitung stellt.  
Das Ziel hinter dem SOX ist eine Verbesserung von Qualität und Verlässlichkeit der betrieblichen 
Rechnungslegung. Ein zentrales Mittel zur Umsetzung dieses Ziels ist die Etablierung eines Risiko-
managements und eines internen Kontrollsystems (IKS) [16, Section 404]. Bei der Ausgestaltung 
des IKS werden die Gefahren, die eine Erreichung des Ziels verhindern könnten, strukturiert und 
einzelnen Risiken gezielte Abwehrmaßnahmen zugeordnet. Hierbei ergeben sich oft konkrete An-
forderungen für die IT eines Unternehmens.  
Der SOX sieht vor, dass das IKS nach einem allgemeinen Rahmenwerk gestaltet wird. Eines der am 
weitesten verbreiteten Rahmenwerke ist hierbei das Modell des Committee of Sponsoring Organiza-
tions of the Treadway Commission (COSO). COSO definiert das IKS als einen „Prozess, der von 
Aufsichtsgremien, Management und Mitarbeitern ausgeführt wird, um das Erreichen vorgegebener 
Ziele mit hinreichender Sicherheit zu gewährleisten.“ Als Ziel im Rahmen des Einsatzes von COSO 
zur SOX-Compliance wird die „Ordnungsmäßigkeit und Verlässlichkeit der Finanzbericht-
erstattung“ verwendet. Alle Hindernisse zur Erreichung eines Ziels werden im Sinne von COSO als 
Risiken betrachtet. Um Risiken wirksam zu vermindern, sollen Kontrollen eingesetzt werden. Diese 
werden in die Geschäftsprozesse integriert, um ihre regelmäßige Ausführung sicherzustellen.  
 
4.2 SOX-konforme Ausgestaltung von ERP-Systemen  
4.2.1 Von der internen Kontrolle zur Aufgabe für die IT 
 
An einem Beispiel soll hier aufgezeigt werden, wie aus einer nicht-technischen Kontrolle eine An-
forderung an das ERP-System abgeleitet werden kann. Es sei im Rahmen der Risikoanalyse in An-
lehnung an [18] folgendes (vereinfachtes) Schema für eine interne Kontrolle erarbeitet worden: 
 
 Kontrollziel: Ordnungsmäßige Verbuchung der Umsätze für ausgehende Lieferungen. 
 Risiko: Betrügerische Schein-Buchungen zur Sicherung von erfolgsabhängigen Gehaltsbe-
standteilen der Verkäufer. 
 Kontrollmaßnahme: Trennung der Rollen – Vertriebsmitarbeiter dürfen keine Warenbewe-
gungen zu eigenen Abschlüssen / Umsätzen buchen.  
Die vorgestellte interne Kontrolle bezieht sich zunächst nur auf organisatorische Aspekte und ma-
nuelle Vorgänge. Geht man aber davon aus, dass für die angesprochenen Buchhaltungsvorgänge auf 
IT-Systeme wie z. B. die Module „Finanzbuchhaltung“ und „Warenwirtschaft“ eines ERP-Systems 
gesetzt wird, so müssen die Kontrollmaßnahmen um Aspekte der IT erweitert werden. 
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Das organisatorische Konzept der Trennung von Rollen und Verantwortlichkeiten muss sich auch 
im ERP-System widerspiegeln. Um ein funktionsfähiges und vor allem gut pflegbares rollenbasier-
tes Sicherheitskonzept zu unterstützen, sollte ein ERP-System u. E. folgende Merkmale ausweisen: 
 Vor jeder Interaktion mit dem System muss sich jeder Nutzer mit einer eindeutigen, ge-
schützten (durch ein Passwort) Kennung am System anmelden. 
 Den Nutzern müssen jeweils eine oder mehrere Rollen zugewiesen werden können. 
 Es muss in Form von Access-Control-Lists (ACL) detailliert festgelegt werden können, wel-
che Rolle mit welchen Modulen bzw. Daten des Systems welche Aktionen durchführen darf. 
 Vor Ausführung jeder einzelnen Aktion muss anhand des angemeldeten Nutzers und der 
ACL geprüft werden, ob der gewünschte Zugriff möglich ist. 
 
4.2.2 Besondere Auswirkungen von SOA-basierten ERP II-Systemen  
 
In einer traditionellen ERP-Architektur lässt sich das beschriebene Sicherheitskonzept recht unpro-
blematisch umsetzen bzw. ist in vielen Systemen umgesetzt [15]. Sinnvollerweise werden alle Mo-
dule des ERP-Systems auf die gemeinsame Datenbasis zurückgreifen, die dann eine zentrale Nut-
zerliste samt zugehöriger Rollen- und Rechte-Definitionen enthalten muss. Für die einzelnen Servi-
ces einer SOA ist dies nicht in jedem Falle möglich. Bei der Einbindung von unternehmensexternen 
Services, die ein zentrales Motiv für eine SOA darstellt, muss davon ausgegangen werden, dass die-
se Services eigene Nutzerverwaltungen besitzen. Sind unternehmensexterne Services am Prozess 
beteiligt, benötigt der prozessausführende Nutzer bei mehreren Service-Betreibern Benutzerkonten 
mit entsprechend vergebenen Berechtigungen. Dies ist sehr wartungsaufwändig und potentiell feh-
lerträchtig. Eine Lösung wäre ein zentraler Nutzerverwaltungs-Service, der jeweils zur Berechti-
gungsprüfung herangezogen wird. In der Praxis dürfte sich die Frage nach dem Betrieb des Services 
stellen, da dieser Instanz von allen Beteiligten großes Vertrauen entgegengebracht werden muss.  
Eine weitere Herausforderung liegt in der Anwendungs-zu-Anwendungs-Kommunikation, die cha-
rakteristisch für eine SOA ist [18]. Die gängigen internen Kontrollen zur Sicherstellung der Rollen-
trennung basieren auf Nutzer-Authentifikation. In einer SOA kann sich möglicherweise eine An-
wendung anstelle einer Person bei einem Webservice anmelden (z. B. ein ERP-System, dass so pro-
grammiert ist, dass es bestimmte Bestellungen automatisch per Webservice-Aufruf an die jeweili-
gen Lieferanten verschickt). Der konkrete Nutzer der Anwendung, die den Webservice-Aufruf samt 
Authentifizierungsanfrage ausgelöst hat, lässt sich nicht erkennen. Bei der Berechtigungsvergabe ist 
auf diese Aspekte Rücksicht zu nehmen. Insbesondere dürfen Zugriffsrestriktionen nicht unterlau-
fen werden können: Ein Nutzer, dem mit seinem persönlichen Benutzerkonto eine bestimmte Akti-
on nicht erlaubt ist, darf keinen Zugriff auf ein System haben, dass sich über ein anonymes Anwen-
dungs-Benutzerkonto beim Webservice anmeldet und die fragliche Aktion ausführen kann [18].  
Die Realisierung eines Rechtemanagements, welches den beschriebenen besonderen Anforderungen 
gerecht wird, kann auf der in Entity-Relationship-Modell-Form in Abbildung 1 vorgeschlagenen Er-
weiterung des allgemeinen Rechtemanagements aufsetzen. Grundlage des Modells ist eine Modifi-
kation des Ansatzes der „Role-Based Access Control“ [8]. Der Ansatz sieht vor, dass ein Benutzer 
eine bestimmte Aktion (Lese- oder Schreibzugriff, Ausführung einer Operation etc.) auf einem ge-
schützten Objekt nur dann durchführen darf, wenn in einer „Access Control List“ ein Eintrag exis-
tiert, der genau dies gestattet. Um die Verwaltung der Berechtigungen zu vereinfachen, erfolgt de-
ren Vergabe nicht an einzelne Benutzerkonten („Mitarbeiter Hans-Dieter Schmidt“) sondern an 
Benutzerrollen („Mitarbeiter Vertriebsinnendienst“). Die Benutzerkonten unterscheiden sich in per-
sonengebundene und in (anonyme) anwendungsbezogene Konten. Bei einem geschützten Objekt 
kann es sich um eine im ERP-System verfügbare Information handeln oder um einen Service, der 
eine bestimmte Funktionalität bereitstellt, zu deren Realisierung er auf Informationen des ERP-
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Systems zugreift bzw. diese verändert. Die vom Service benötigten Informationen können selbst ge-
schützt sein. Der Service muss somit beim Rechteverwaltungssystem ein Benutzerkonto und die zu-
gehörigen Authentifizierungsmerkmale angeben, um den Zugriff auf die gewünschten Informatio-
nen durchführen zu können. Bei der praktischen Implementierung einer SOA kann es vorkommen, 
dass hierzu nicht etwa die Login-Informationen des Nutzers, der den Service aufgerufen hat, 
„durchgereicht“ werden. Stattdessen verfügt der Service über ein eigenes anwendungsbezogenes 
Nutzerkonto, das mit entsprechenden Zugriffsrechten ausgestattet ist. Prinzipiell besteht daher an 
dieser Stelle die Gefahr, dass Zugriffsrechte unbeabsichtigt ausgeweitet werden, wenn ein Service, 
auf den ein Nutzer zugreifen darf, seinerseits Informationen nutzen bzw. verändern kann, auf die 
der Nutzer keinen expliziten Zugriff hat. Sind aber die Abhängigkeiten zwischen Services und den 
von ihnen benötigten Informationen sowie die Zugriffsrechte der einzelnen Nutzer(rollen) auf In-
formationen und Services vollständig im Datenmodell erfasst, können etwaige Inkonsistenzen bei 
der Berechtigungsdefinition automatisiert aufgedeckt werden. Hierzu muss ein Abgleich durchge-
führt werden zwischen den Informationen, auf die eine Nutzerrolle expliziten Zugriff hat und den 
Informationen, auf welche die Services zugreifen können, die von der jeweiligen Nutzerrolle ge-
nutzt werden dürfen. Darüber hinaus kann eine Prüfung bereits in den Prozess zur Vergabe von Be-
































Abbildung 1: Ableitung eines erweiterten Entity-Relationship-Modells zum Rechtemanagement  
 
5 Fazit  
Es wurde gezeigt, dass sich Compliance-Vorschriften sowohl direkt als auch indirekt auf die Gestal-
tung von ERP-Systemen auswirken können. In Deutschland stellen die GDPdU die Vorschriften mit 
der größten Reichweite dar, da sie jedes Unternehmen betreffen. Auch Vorschriften aus dem aus-
ländischen Rechtsraum müssen u. U. beachtet werden. Ein Beispiel hierfür ist der Sarbanes Oxley 
Act, der Unternehmen betrifft, die sich über die amerikanischen Kapitalmärkte finanzieren.  
Bezüglich ihrer Auswirkung auf die ERP-Systeme können die Compliance-Regeln unterschieden 
werden in Vorschriften, die sich direkt auf ERP-Systeme beziehen (z. B. GDPdU) sowie Vorschrif-
ten, die sich indirekt auf ERP-Systeme auswirken, da sie Ziele verfolgen, welche sich nur mit IT-
Unterstützung erreichen lassen (z. B. Sarbanes Oxley Act). Letztgenannte bedürfen einer struktu-
rierten Vorgehensweise, um die relevanten Konsequenzen für die Gestaltung von ERP-Systemen 
herauszuarbeiten. Hierfür existieren entsprechende weithin anerkannte Rahmenwerke wie COSO. 
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Vorschriften wie die GDPdU, die direkten IT-Bezug haben, machen einerseits detaillierte Vorgaben 
für die Ausgestaltung betroffener Systeme. Andererseits lassen sie aber auch immer noch viel Inter-
pretationsspielraum. Problematisch erweist sich in diesem Zusammenhang, dass die GDPdU keinen 
Gesetzesrang haben, sondern lediglich eine Interpretation der Finanzverwaltung darstellen.  
Wichtige ERP-Hersteller haben inzwischen Werkzeuge für die effiziente Gestaltung des elektroni-
schen Datenzugriffs nach GDPdU in ihre Produkte integriert. Auf dem Gebiet der langfristigen Vor-
haltung großer Datenmengen zu Prüfzwecken gibt es hingegen noch Bedarf für Lösungen, die voll-
ständig von den gesetzlichen Vorgaben gedeckt sind und gleichzeitig die Verhältnismäßigkeit des 
nötigen Umsetzungsaufwandes berücksichtigen. Der Artikel ist ein erster Grundlagenbeitrag in die-
sem Forschungsgebiet. Weiterführend ist der Status Quo der Abdeckung bzw. Umsetzung in ERP-
Systemen auf Basis der dargelegten Erkenntnisse empirisch zu analysieren sowie das vorgeschlage-
ne ergänzende Rechtemodell in einem SOA-System zu implementieren und zu evaluieren. 
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